
Messaging Business Division / HENNGE株式会社

2024年1月

DMARCご紹介資料



2

目次

• DMARCとは？

• なぜ今なのか？DMARCへ取り組むべき理由

• DMARCの仕組み・メリット

• DMARCの導入・運用に必要なものとは

• HENNGEの具体的な支援内容



3

DMARC とは？

DMARCとは、Domain-based Message Authentication, Reporting & 

Conformanceの略。

巧妙な「なりすましメール」の増加にともない、メール受信者をフィッシング被害か

ら守るために、世界で活用されている対策の1つ。

本資料では、DMARCの基本的な内容の確認から、導入の際はどのように進めればよいの

か、つまづきやすいポイントなどをご説明いたします。お客さまのDMARC導入の際に、ご

参考になれば幸甚です。



なぜ今なのか？DMARCへ取り組むべき理由
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• 個人向けメールサービスにおいてDMARCは世界標準。

• アメリカでは約90%、ヨーロッパでは半数〜約70%

がDMARC認証を導入。

• 日本では約31%＊1 。ビジネスメール詐欺の標的と

してDMARC未導入企業が狙われている状況。

• イギリス・アメリカでは政府サービス・ドメインでDMARCを

義務化され＊2 、民間企業での導入も進む。

• 日本政府も一部民間企業などへDMARC導入を要請して

おり、その有用性が注目されている。
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なぜ今なのか？DMARCへ取り組むべき理由

各国企業のDMARCの対応状況なぜ今なのか？DMARCへ取り組むべき理由

＊1：Nikkei225企業内　
＊2：イギリスは2016年、アメリカは2017年より義務化　
＊3：2020年〜

88%アメリカ
Fortune1000

フランス
CAC40

オーストラリア
ASX200

イギリス
FTSE100 & FTSE250

日本
NIKKEI225

83%

77%

74%

31%

各国企業のDMARCの対応状況（2023年1月）

出典：Proofpoint

2020年4月から +16％

2020年3月から +22％

2020年3月から +22％

2020年4月から +23％

拒否  2%
隔離  4%

モニタリングのみ  25% 
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DMARCに関する行政の動き

2020年12月  

内閣府

送信ドメイン認証技術
（SPF、DKIM、DMARC）
の導入を普及促進

フィッシング詐欺の被害を
未然に防ぐことを目的に、
「フィッシング対策協議会」を設
立

2005年4月   2023年2月  

経済産業省

第４回クレジットカード決済シ
ステムのセキュリティ対策強
化検討会にてDMARC導入
を推奨

2022年11月  

警察庁

サイバー警察局「フィッシン
グ対策セミナー」にて
DMARC導入を推奨

経済産業省

※2020年12月3日「フィッシング問題への取組に関する意見」より
（https://www.cao.go.jp/consumer/content/20201203_iken.pdf）

※「フィッシング対策セミナー2022」（2022年11月4日）より 
 （https://www.antiphishing.jp/pdf/apcseminar2022npa.pdf）

※第6回クレジットカード決済システムのセキュリティ対策強化検討会（2023年1月
20日） 　　
（https://www.meti.go.jp/shingikai/mono_info_service/credit_card_payment/004
.html ）

DMARCに関する行政の動きなぜ今なのか？DMARCへ取り組むべき理由



• もっとも高度なものは、「ドメインのなりすまし」。

• メールソフトに表示されるメールアドレスは簡単に

偽装することができる。

• 実際に送信したメールアドレスと、表示されるメール

アドレス(head-from)が同じものか、受信者が見分ける

ことは困難。

• DMARCを実装することにより、なりすましメールに起因する

犯罪被害から顧客を守ることが可能に。
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正規のメールアドレスから送信される「なりすましメール」

なりすましメールなぜ今なのか？DMARCへ取り組むべき理由

出典：独立行政法人情報処理推進機構 安心相談窓口だより2021年9月21日号
　　　https://www.ipa.go.jp/security/anshin/mgdayori20210921.html

メールソフトで表示されるフィッシングメールの例

(Amazon.com)重要なお知らせ

Amazon顧客サービス＜info@amazon.co.jp＞

宛先　tarou@example.co.jp
A

❶ ❷

見かけ上の ❶ 送信元表示名・❷送信元メールアドレスが

偽装されているケースは、なりすましの判別が困難。　　



DMARCの仕組み・メリット

8



q

DMARCとは、メール送信側が「なりすましメール」の取り扱い方法（ポリシー）を宣言し、

既存の標準技術であるSPFとDKIMを用いて、メール受信側から認証状況についてレポートを受け取るなど、

送信ドメイン認証の結果を積極的に活用する仕組みです。
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DMARCの仕組み

DMARCの仕組みDMARCの仕組み・メリット

メール送信側環境

システム

管理者
HENNGE DMARC Monitor

によるレポートの可視化

メール受信側環境

攻撃者 なりすましメール

DMARC ポリシー

レコード登録

DMARC ポリシー

レコード参照

DNS

SPF・DKIM・DMARC

XML
DMARC レポート

送信

ドメイン

認証

DMARC
ポリシー

制御

認証成功

認証失敗

受信箱

受信フォルダ

迷惑メールフォ

ルダ

メールを監視し、正当な

メールを補足。認証に失

敗したメールも配送。

認証に失敗したら、迷惑

メールフォルダへ移動。

隔 離

拒 否

何もしない
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DMARCポリシーとは

DMARCではメール送信に利用するドメインの所有者が DMARC認証に失敗したメールを

受信側がどのように処理するか振る舞いを指定することが可能です。

DMARCポリシーには「none」「quarantine」「reject」の3段階ございます。

※ドメイン所有者がメール送信に利用するヘッダー FromドメインのDNSレコードへ

　DMARCポリシーを登録することで DMARCに対応することが可能です。

DMARC認証が失敗した場合で

も、 メール受信者側へメールを送

信する

何もしない【none】

DNS上にDMARCポリシーの公開

がされていないため、DMARC未

対応の状態。

DMARCポリシー未登録

DMARC認証が失敗した場合、 迷

惑メールフォルダへ入れ、 受信者

へ注意喚起する

隔離【quarantine】

DMARC認証が失敗した場合、 受

信者へメールが届かない

拒否【reject】 

Rejectはゴールではなく
運用のスタートライン



DMARCレポートから以下の情報を取得し活用することで、社内のIT資産管理や投資計画に役立てることも可能です。
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DMARC対応のメリット

DMARC対応のメリットDMARCの仕組み・メリット

疑わしいIPアドレス(送信元)

DMARCからなりすましメールの流通

状況が把握でき、不正利用の通報、

DMARCポリシーの強化に活用可能と

なる。

Report 1

メールサーバの設定不備の詳細

認証結果を集計することで、認証失敗

の原因となりやすいSPFレコードの設

定不備や把握していないサブドメイン

の確認ができる。

Report 4

DMARC認証が失敗する理由

認証結果を集計することで、DMARC

の認証に失敗要因の確認、メール送

信側がDMARC適応にあたり対応す

べき内容が明確となる。

Report 2

把握していない正規のメールサーバ

認証結果を集計することで、送信元の

メールサーバの一覧が確認できるた

め、社内の利用状況調査等に活用で

きる。

Report 3

セキュリティ体制の証明

顧客に安全な企業のイメージを与え、メール到

達率の向上も期待できます。

送信者側で受信者のアクションを制御

DMARCポリシー宣言により、認証失敗メール

に対するアクションを指定できます。

自社ドメインが狙われにくくなる

犯罪者は未対策のドメインを狙う傾向があり、

ブランド保護に役立ちます。



DMARCの導入・運用に必要なものとは
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DMARCポリシー「none」にて

ヘッダFromドメイン毎に送信元シ

ステム情報等の洗い出し。

モニタリングの開始

DMARCを適応させるドメインの決

定、メール送信元システムの洗い

出しと、各システムのSPFとDKIM

の設定状況を確認。

調査

モニタリングの結果を元にDMARC

認証が失敗しているメール送信元

システムの改修。

改修後の結果確認。

設定の不備の修正

改修後のDMARC認証結果を基にポ

リシーを「quarantine」「reject」へ引き

上げを実施。

DMARCポリシーの引き上げ 
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Policy=Rejectへの道

さらなるPDCA

Rejectはゴールではなく
運用のスタートライン

ポリシー引き上げに

   向けたタスクと

     スケジュール整理 

Policy(p)=rejectまで到達するには、

各段階で PDCAを回し続けなければいけない。  レポート評価とアクション
設定の正解がわからない

受信したDMARCレポートを、どう見ていけば良い
のか？専門家の力を借りたい…

初期設定の作業が重くて
踏み出せない！

特に前半の段階は大変な道のり…
なかなか手がつけられていない。

ACTION PLAN

CHECK DO
     タスクの実施 

   DMARC認証の

結果確認

DMARC認証失敗

理由と不正送信元

の洗い出し 

SPF/DKIM設定の

見直し 、DMARC

認証成功の確認 



自前でDMARC導入に取り組み始めた担当者は、このようなことに悩み、先に進めなくなります。
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自前でのDMARC導入が難しい理由

日々返却されてくる大量の

DMARCレポート。

中身がXML形式だから解読

できない…

大量のレポート解読
に悩む

まずはp=noneでDMARCレ

コードを公開したものの、次

に何をしたら良いのか、全く

わからない…

DMARC導入の進め方
に悩む

自社ドメインを送信している

IPアドレスが分かっても、ど

の部署が何の業務で利用し

ているのか不明…

関係者特定と、コンセン
サス作りに悩む

正規の送信メールが届かな

くなることはないか？顧客や

事業部門からクレームが来

たら困る…

顧客や社内への影響
に悩む

導入に膨大な時間と手間を要

し、リソース不足に陥るケース

が多い。導入した

ものの、活用でき

ない例も。

導入を断念

DMARC導入には、専門家の

サポートが必要不可欠。

サポートを受けることでスムー

ズな導入と  運用を！

専門家による
支援を依頼 p=rejectの

状態に引き上げる

ことができる！

自前でのDMARC導入が難しい理由DMARCの導入・運用に必要なものとは
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HENNGEによるDMARC最適化支援

HENNGEによるDMARC最適化支援DMARCの導入・運用に必要なものとは

・DMARC運用におけるお客様

　社内のコミュニケーション　

　をサポート。

  　例）経営層・システム

　　　  運用部門など

社内コンセンサス
サポート

・DMARCモニターのご提供と

　活用サポート。

・専任エンジニアからレポー

　トの解析結果をご報告。

DMARCモニター
活用サポート

・DMARCポリシー引き上げの

　際には、スケジュール設計な

　どをサポートし、スムーズな

　改修を実現。

スケジュール
設計サポート

• DMARCの実装・運用にあたっては、多くの時間・工数・専門知識が必要。

• 導入後も活用できない企業様が増えている。

• 専門家がトータルでサポートすることによりスムーズな導入・運用を実現できる。



HENNGEの具体的な支援内容
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DMARCの導入手順

1,お客様側でDMARCを
適応させるドメインの確定

2,お客様側で各ドメイン毎
のメール送信実績の確認

3,お客様側でDNSへ
DMARCレコードを
「何もしない（none）」

で追加

4,HENNGEによる
DMARCレポートの
評価・モニタリング

5,HENNGEからの
モニタリング結果を

基に送信ドメイン認証の
設定不備を

お客様側で修正

DMARCを実装するにあたり多くの時間や工数・専門知識・社内でのコミュニケーションや合意形成が必要となるため、
導入後に継続的に活用できない企業が増えております。
HENNGEは、DMARCの導入からDMARCポリシーの「reject」引き上げまでトータルにご支援いたします。

6,お客様側で設定不備の
修正後DMARC認証の
結果確認を再確認

7,お客様社内関係部門への
DMARCポリシーの
引き上げ周知徹底

8,DMARCポリシーを
「検疫(quarantine)」に

引き上げ

9,DMARCポリシーを
「拒否（reject）」
に引き上げ

10, 「拒否（reject）」
での継続モニタリングの
お客様社内体制構築
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HENNGEのDMARCコンサルティング支援

HENNGEのDMARCコンサルティング支援HENNGEの具体的な支援内容

Phase1（p=noneの状態で現状のメール送信状況を整理）

約3ヵ月～半年

期間

・DMRACモニターツールの利用方法レクチャー
・DMRACレコード登録支援
・各親ドメインへ紐づくサブドメインのヘッダーFromドメインの確認
・各ヘッダーFromドメイン毎のサービス名・IPアドレスの確認
・各ヘッダーFromドメイン毎のDMARC認証不備情報の確認
・QA支援

支援・作業内容内容

▼確認作業
モニタリング（p=none）実施前の現状整理

Phase2（p=noneの状態でのモニタリング～ p=rejectの完了）

約半年～1年

期間

・各親ドメインへ紐づくサブドメインのヘッダーFromドメインの確認
・各ヘッダーFromドメイン毎のサービス名・IPアドレスの確認
・各ヘッダーFromドメイン毎のDMARC認証不備情報の確認
・ドメイン毎のポリシー引き上げの計画支援・進行支援
・DNSレコード（TXTレコード、MXレコード）設計支援
・社内関係者向け説明会（必要に応じて最大1回/月）
・QA支援

支援・作業内容内容

▼ DMARCの実装
ポリシー引き上げ支援

HENNGEではDMARCの導入前からポリシーの引き上げ完了までを 2つのphaseに分けてご支援させていただきます。
• Phase1：お客様側でメール送信に利用しているドメインの洗い出しをご支援

• Phase2：DMARCを適応させるドメイン毎のポリシーの引き上げをご支援



Apendix
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先進企業の事例（BIMI）

• DMARC 導入および reject へのポリシー変更の際には、ウェブサイト

や広報誌などで受信者向けに周知を行い、送信者ドメインの確認を促

すことが求められます。

• 弊社も事例の公開や連名でのプレスリリースなどにより広報活動をサ

ポートいたします。

先進企業の事例（BIMI）DMARCの導入・運用に必要なものとは

正規メールの視認性向上においては、 GmailやApple iCloudメールで使える

BIMIやYahoo!メールブランドアイコンなどのサービスが有益です。これら視

認性向上技術の導入に関しても弊社でサポート可能です。

＊BIMI(Brand Indicators for Message Identification)
ドメインから送信される認証済みメールにブランドのロゴを追加す

るためのメール標準で、 BIMI に対応するメールクライアントの受

信トレイでは、メールの横に送信者のブランドのロゴが表示され

る。

出典：Yahoo! JAPANプレスリリース(2022.09.06)
　　　https://about.yahoo.co.jp/pr/release/2022/09/06a/

　　　楽天グループにおけるなりすまし・フィッシングメール対策について
　　　https://corp.rakuten.co.jp/security/anti-fraud/
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HENNGEが提供する価値

クラウドセキュリティのトータルソリューション

2国内導入実績No.1のアクセス制限とシングルサインオン、メールセキュリティを提供する
HENNGE One、標的型攻撃メール訓練サービスのtadrillなど、トータルで企業をサポートします。

HENNGEが提供する価値HENNGEについて

20年以上に渡り、政府・金融機関やエン

タープライズ企業のメール送信基盤整備を

手掛けてきた、メールのプロフェッショナル

集団。S/MIME、SPF/DKIM、DMARCと多

数の導入支援実績。

メール送信基盤
整備の専門家

フィッシング対策協議会の正会員企業とし

て、関係する政府機関とも連携して、

DMARCの普及促進に積極的に関わって

います。

フィッシング対策
へのコミット

国内導入実績No.1のHENNGE One（アク

セス制限・シングルサインオン・メールセ

キュリティ）などのプロダクトを提供。トータ

ルで企業をサポートします。

クラウドセキュリティの
トータルソリュー

ション



クラウド上のアプリケーションやSaaSからのメールもDMARC対応のスコープになります。

クラウド型のメールサービスを経由することでDMARC認証された安全なメール送信を実現します。
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クラウドやSaaSからのメールも安全に

お客様・協力会社
自社従業員

クラウドやSaaSからのメールも安全にHENNGEについて

DMARCで認証された安全なメール送信

ウイルスス
キャン

SPF S/MIME署
名

DKIM DMARC

社内オンプレのメールサーバーを
クラウドに持っていきたい…

SaaSや社内システムからのトランザク
ションメールをリレーさせたい…

サードパーティーアプリやクラウド上システムからの
送信メールにDKIM署名を付与し、DMARCに対応

ウイルススキャンやS/MIME署名を実装し、送信IPの
集約によりリスク低減と運用工数削減を実現



企業はメール送信側でもあり、受信側でもあります。送信側の立場ではDMARC対応することにより、顧客へのメールを安全に送信し

犯罪者から送信されるフィッシングメールから顧客を守ります。受信側の立場では標的型攻撃訓練サービスの利用により、自社およ

び従業員に対するフィッシングメールのリスクを低減できます。

送信と受信の両面で企業と顧客を守る

送信と受信の両面で企業と顧客を守るHENNGEについて

DMARC / Customers Mail cloud

顧 客

HENNGE

サイバー犯罪者

DMARC対策により、大切な顧客向けのメールを安全に送信

tadrill（タドリル）
自社完結型メール訓練と「かんたん」報告の定

着化で標的型攻撃から企業を守る

企 業




